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Charte de Sécurité Informatique & Protection des Données  

 

🎯 Objectif 
Cette charte vise à protéger : 
- Les données de l’entreprise (documents, bases clients, contrats, offres d’emploi, etc.)  
- Les données personnelles éventuellement traitées dans le cadre des activités professionnelles,  
- Le système informatique contre toute perte, vol, fuite ou utilisation non autorisée.  
 
Elle s’applique à tous les collaborateurs, prestataires et partenaires utilisant les moyens informatiques ou ayant 
accès aux informations de l’entreprise. 
 

👤  Responsabilités  
Chaque collaborateur : 
- Est responsable de l’usage qu’il fait des outils informatiques. 
- Doit respecter la confidentialité des informations auxquelles il a accès. 
- Signale immédiatement toute anomalie (perte de matériel, mail suspect, piratage, etc.) au responsable 
informatique ou au délégué à la protection des données (DPO). 
 

💻 Utilisation des équipements  
- Les ordinateurs, téléphones, logiciels et accès réseau sont réservés à un usage professionnel.  
- Les mots de passe doivent être : 
  • personnels, 
  • complexes (12 caractères minimum, avec majuscules, chiffres et symboles), 
  • changés au moins une fois par an, 
  • jamais partagés. 
- Verrouillez toujours votre session lorsque vous quittez votre poste. 
- Ne connectez aucune clé USB ou disque externe inconnu sans vérification antivirus.  
 

📧 Emails et Internet  
- Ne pas ouvrir de pièces jointes ou de liens suspects. 
- Ne pas transférer de données confidentielles via des adresses personnelles. 
- Vérifiez toujours l’adresse de l’expéditeur avant de cliquer sur un lien.  
- Les réseaux sociaux et messageries personnelles ne doivent pas servir à diffuser des données internes.  
 

🗂️ Protection des données personnelles et conformité RGPD  
- L’entreprise exerce une activité exclusivement B2B et ne traite en principe que des données professionnelles 
(coordonnées d’entreprises, interlocuteurs, partenaires ou clients professionnels).  
- Lorsqu’elle traite des données à caractère personnel (ex. coordonnées de contacts, CV, informations de 
candidats), ces données sont limitées au strict nécessaire et utilisées uniquement à des fins professionnelles.  
- L’entreprise recourt à des logiciels et prestataires externes (hébergeurs, CRM, outils RH ou marketing) qui sont 
tous soumis au Règlement Général sur la Protection des Données (RGPD) et garantissent la conformité du 
traitement.  
- Les données personnelles doivent être : 
  • stockées dans un espace sécurisé, 
  • supprimées dès qu’elles ne sont plus utiles, 
  • transmises uniquement à des destinataires autorisés. 
- Toute personne (client, salarié, candidat, etc.) dispose d’un droit d’accès, de rectification et de suppression de 
ses données. 
- Toute violation de données (perte, fuite, piratage) doit être signalée sous 24 h au responsable RGPD.  
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☁️ Sauvegardes et stockage 
- Les fichiers importants doivent être sauvegardés quotidiennement sur les serveurs ou dans le cloud sécurisé de 
l’entreprise (Google Work Space). 
- Les sauvegardes sont testées régulièrement pour garantir leur fiabilité. 
- Aucune donnée professionnelle ne doit être stockée sur un ordinateur personnel ou un support non autorisé.  
 

🚫 Sanctions  
Tout non-respect de cette charte peut entraîner des mesures disciplinaires internes et, en cas de faute grave, 
des poursuites pénales ou civiles. 
Un prestataire externe ou sous-traitant ne respectant le règlement RGPD se verra automatiquement exclut de 
toute relation commerciale avec ALLARD LOGISTICS. 
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